POLITICA DE SEGURIDAD DE LA INFORMACION ‘m

Debido a nuestra actividad, en BLACKBOARD CONSULTING S.L. (en adelante, BLACKBOARD), somos
conscientes de que la informacién (incluyendo datos de clientes, evaluaciones operacionales,
expedientes de formacion, planes estratégicos y propiedad intelectual) es un activo estratégico
con un elevado valor para nuestra organizacién y nuestros clientes. Por lo tanto, requiere una
proteccién y gestién rigurosas con el fin de garantizar la continuidad del negocio y minimizar los
impactos derivados de posibles incidentes de confidencialidad, integridad o disponibilidad de la
informacion.

Por ello, BLACKBOARD, mediante el establecimiento, implementacion y mantenimiento de su
Sistema de Gestidn de Seguridad de la Informacion (SGSI) conforme a la norma ISO/IEC 27001:2022,
asume formalmente los siguientes compromisos:

° Desarrollar soluciones, servicios y operaciones conformes con los requisitos legales,
reglamentarios y contractuales aplicables al sector de la seguridad corporativa y la proteccién de
datos.

) Garantizar que el acceso y uso de los sistemas de informacién, bases de datos y plataformas
tecnoldgicas se realice de manera segura, autorizada y conforme a las politicas establecidas.

) Realizar evaluaciones peridédicas de riesgos de seguridad de la informacién para identificar,
priorizar € implementar los controles necesarios para mitigar los riesgos detectados.

° Promover la mejora continua del SGSI fundamentada en el andlisis de incidentes, resultados
de auditorias, métricas operativas y revisiones periddicas por la Direccion.

° Desarrollar, mantener y probar planes de continuidad del negocio y recuperacion ante
desastres para asegurar la disponibilidad de los servicios criticos y la plataforma tecnoldgica.

) Proteger y supervisar la informacion en todas sus fases (creacion, almacenamiento,
procesamiento, transmisidén y destruccién segura) para evitar un uso indebido o no autorizado.

° Implementar medidas técnicas y organizativas para la prevencion, deteccidn y respuesta
frente a software malicioso y ciberamenazas emergentes.

° Proteger los derechos de propiedad intelectual, el cédigo fuente de la plataforma SaaS y la
confidencialidad de la informacién custodiada de los clientes.

° Salvaguardar la reputacion de la marca, garantizando altos estdndares de ciberseguridad,
discrecién y proteccién de datos.

° Proporcionar programas continuos de formacion y concienciacién en seguridad de la
informacion para todo el personal y colaboradores externos.

° Establecer periédicamente objetivos e indicadores de seguridad que permitan medir el
desempeno del SGSIy evaluar el nivel de eficacia de los controles.

° Actuar en todo momento bajo los mds estrictos principios de ética profesional, rigor y
confidencialidad.

BLACKBOARD se compromete firmemente a proporcionar todos los recursos humanos, técnicos y
financieros necesarios para establecer, mantener y mejorar continuamente el Sistema de Gestidon
de Seguridad de la Informacion (SGSI).
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